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B        192.168.3.128/32 [20/0] via 10.0.0.2, 00: 00: 01 
192.168.3.128 =  z o n e     10.0.0.2 =  Gu ard
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Diversion Architecture

1 .  � � � � 

2.  A c t i v a t e : K :K :K :K : / L :L :L :L :
C i s c o  T r a f f i c  A n o m a l y  D e t e c t o r  X T

P r o t e c t e d  
Z o n e  1 :  
W e b

P r o t e c t e d  Z o n e  2:  
N a m e  S e r v e r s P r o t e c t e d  Z o n e  3 :  

E-C o m m e r c e  A p p l i c a t i o n

W � 7 � �� � �W � 7 � �� � �W � 7 � �� � �W � 7 � �� � �

� 4 X Y Z [ �� 4 X Y Z [ �� 4 X Y Z [ �� 4 X Y Z [ �

6 .  I J OI J OI J OI J O

� 7 8 � �� 7 8 � �� 7 8 � �� 7 8 � �
� � � � 4� � � � 4� � � � 4� � � � 4
5 6 � ,5 6 � ,5 6 � ,5 6 � ,
- 7 8- 7 8- 7 8- 7 8

B G P  
 � �  �
 � �  �
 � �  �
 � �  �

5 .  W � � �� � � � �P X YW � � �� � � � �P X YW � � �� � � � �P X YW � � �� � � � �P X Y� � I J� � I J� � I J� � I J

C i s c o  G u a r d  X T

4 .  � � � �� � � � �S� � � �� � � � �S� � � �� � � � �S� � � �� � � � �S
T H U VT H U VT H U VT H U V (M V P )

3 .  I J O � �� � � � �P Q RI J O � �� � � � �P Q RI J O � �� � � � �P Q RI J O � �� � � � �P Q R

��������	
��������	
��������	
��������	


� �  � � �� �  � � �� �  � � �� �  � � �
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L 3  � � � � � � � �

P r o t e c t e d  
Z o n e  1 :  
W e b

P r o t e c t e d  Z o n e  2:  
N a m e  S e r v e r s P r o t e c t e d  Z o n e  3 :  

E-C o m m e r c e  A p p l i c a t i o n

•U p l i n k �\ * ] * ' ^ _ -�\ * ] * ' ^ _ -�\ * ] * ' ^ _ -�\ * ] * ' ^ _ -

•P o l i c y  R o u t i n g � X Y� X Y� X Y� X Y
B G P  P e e r

P o l i c y  B a s e d  R o u t i n g



1 71 71 7

L 2  � � � � � � � �

P r o t e c t e d  
Z o n e  1 :  
W e b

P r o t e c t e d  Z o n e  2:  
N a m e  S e r v e r s P r o t e c t e d  Z o n e  3 :  

E-C o m m e r c e  A p p l i c a t i o n

•U p l i n k �\ * ] * ` ��\ * ] * ` ��\ * ] * ` ��\ * ] * ` �L 2aaaa
b c �� ' d eb c �� ' d eb c �� ' d eb c �� ' d e

•G u a r d / & f . ` g �\ * ]/ & f . ` g �\ * ]/ & f . ` g �\ * ]/ & f . ` g �\ * ]
* "* "* "* " N e x t  H o p ' 7 � 
' 7 � 
' 7 � 
' 7 � 


B G P  P e e r

N e x t  H o p
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Customer
S w i tc h es

��������	
���������	
���������	
���������	
�

ISP Upstream ISP Upstream

L o a d  L e v e l i n g
Ro u t e r

Cisco Guard XTs

Mitigation
C l u s te r

1 Gb p s��������	
���������	
���������	
���������	
�

� 
 � � �	� �� � �� 
 � � �	� �� � �� 
 � � �	� �� � �� 
 � � �	� �� � �

CE F ����L oad S h arin g �� ��� ��� ��� �

� � � �� � � �� � � �� � � � D e t e ct or � � �� � �� � �� � �� � �� � �� � �� � �

��  � �! ���  � �! ���  � �! ���  � �! �
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����������������������������

• ����������������������������Traffic���� L e arn in g 	 
 �	 
 �	 
 �	 
 �

–Anomaly��������	
������������������	
������������������	
������������������	
����������

–P oli c y C ons t r u c t i on ( � � � � �� � � � � � �� � ��� � � � �� � � � � � �� � ��� � � � �� � � � � � �� � ��� � � � �� � � � � � �� � ��)����
T h r e s h old  T u ni ng  (  
! " �# " �$ % �� 
! " �# " �$ % �� 
! " �# " �$ % �� 
! " �# " �$ % ��)2& ' �& ' �& ' �& ' �

– ( ) * +( ) * +( ) * +( ) * + Z one , �, �, �, �T r af f i c - . � / 0 1 �2 3 ���4 -- . � / 0 1 �2 3 ���4 -- . � / 0 1 �2 3 ���4 -- . � / 0 1 �2 3 ���4 -
. � / 0 1 5 6 7 8 ��� � � � � � 9. � / 0 1 5 6 7 8 ��� � � � � � 9. � / 0 1 5 6 7 8 ��� � � � � � 9. � / 0 1 5 6 7 8 ��� � � � � � 9 Anomaly����

• A n o m al y �  � � � � � � � � � � � � � 	 
 ��  � � � � � � � � � � � � � 	 
 ��  � � � � � � � � � � � � � 	 
 ��  � � � � � � � � � � � � � 	 
 �

• M u l t i-s t ag e  V e rificat io n  P ro ce s s � � 	 � ��� �  � � 	 � ��� �  � � 	 � ��� �  � � 	 � ��� �  

! " # $ % 	 & ' ( )! " # $ % 	 & ' ( )! " # $ % 	 & ' ( )! " # $ % 	 & ' ( )
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����������������������������������������

filter out packets 
accord in g  to          

pre-d efin ed  rules

Rate Limitting

of traffic tow ard s
th e z on e

	 
 � � ������	 
 � � ������	 
 � � ������	 
 � � ������

filter out packets 
P er F low ,  P rotocol,

S ource I P

A nti-S p o o f ing  � � � �
filter out packets 
from  spoofed  

sources

� � � � � � � � �� � � � � � � � �� � � � � � � � �� � � � � � � � �

A n om aly  R ecog n ition
per flow  com pared  to 

a b aselin e

Rate-Limiting

Multistage Verification Process™ ( MVP)

	 
 � � ������� � �	 
 � � ������� � �	 
 � � ������� � �	 
 � � ������� � �
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A ntiA nti--S p oofingS p oofing����������������

• ��������	
���������������	
���������������	
���������������	
�������

– HTTP, DNS, SMTP, I R C ��������

• � � � 	� � � �� � � �� � � 	� � � �� � � �� � � 	� � � �� � � �� � � 	� � � �� � � �
– � �� �� �� � TC P � � � � 	� � � � 	� � � � 	� � � � 	 SY N



SY N/ A C K s 



 F I Ns ����
– DNS �  � � � 
�  � � � 
�  � � � 
�  � � � 
DNS � � � � 
� � � � 
� � � � 
� � � � 
 Z o n e  t r a n s f e r s
– � � � � � � � � � � � � � � � �  � � � � � � � � � � � � � � � �  � � � � � � � � � � � � � � � �  � � � � � � � � � � � � � � � �  U DP � � ! " � � � ! " � � � ! " � � � ! " � 

• ������ � � ������� � � ������� � � ������� � � �(Analysis,Basic,Strong)��  �! " 
��# �� ���  �! " 
��# �� ���  �! " 
��# �� ���  �! " 
��# �� �
– SY N c o o k i e
– Sa f e  r e s e t
– TTL
– DNS A u t h e n t i c a t i o n  
– � # � $  �� # � $  �� # � $  �� # � $  �
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Anti-S p o o f ing ����������������

Learning
% & ' ( � � ! " �  � ) � � * + , - 
% & ' ( � � ! " �  � ) � � * + , - 
% & ' ( � � ! " �  � ) � � * + , - 
% & ' ( � � ! " �  � ) � � * + , - 
Anomaly * . / 0 &  1 2 � � ! 3 � � * 4 5* . / 0 &  1 2 � � ! 3 � � * 4 5* . / 0 &  1 2 � � ! 3 � � * 4 5* . / 0 &  1 2 � � ! 3 � � * 4 5

A nal y s is
� � � � � � 6 7 � � ! " �  2 8 9 * 0 & : � ) ; " �  �! " � ) *� � � � � � 6 7 � � ! " �  2 8 9 * 0 & : � ) ; " �  �! " � ) *� � � � � � 6 7 � � ! " �  2 8 9 * 0 & : � ) ; " �  �! " � ) *� � � � � � 6 7 � � ! " �  2 8 9 * 0 & : � ) ; " �  �! " � ) *

< = 0 & > 
? � @ A 2 � � � � B C D E � F 1 �G :< = 0 & > 
? � @ A 2 � � � � B C D E � F 1 �G :< = 0 & > 
? � @ A 2 � � � � B C D E � F 1 �G :< = 0 & > 
? � @ A 2 � � � � B C D E � F 1 �G :

B as ic  P ro t ec t io n
B as i c  Ant i -S p oof i ng H I * < = 0 &H I * < = 0 &H I * < = 0 &H I * < = 0 &

S t ro ng P ro t ec t io n
P r ox y E �J 4 * 0 &E �J 4 * 0 &E �J 4 * 0 &E �J 4 * 0 & S t r ong ant i -s p oof i ng H IH IH IH I

* < = 0 & :* < = 0 & :* < = 0 & :* < = 0 & :

������������������������

Policy 
V iola t ion

Drop !!

Policy 
V iola t ion

Policy 
V iola t ion
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HTTP��������������������������������

Policy                                             State I Statu s T h r es h old        Pr ox y    L is t        A ction          T im eou t

http/80/a n a l y s i s /s y n s /s r c _ i p      a c t   a -a c c pt 4 . 0 - 0       to -u s e r -f i l te r s  6 00
http/80/b a s i c /s y n s /s r c _ i p           a c t   a -a c c pt 2 . 0 - 0           f i l te r /s tr o n g  6 00
http/80/s tr o n g /s y n s /s r c _ i p         a c t   a -a c c pt 5 . 0 - 0              f i l te r /d r o p 6 00

Analysis

B asic  
P r o t e c t io n

S t r o ng  
P r o t e c t io n

U se r -F ilt e r

D r o p

Policy 
V iola t ion

Policy 
V iola t ion

Policy 
V iola t ion

K L -  K L -  K L -  K L -  Ac t io n
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R e a l  L i f e  E x a m p l e s
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������������������������

• ������������������������� � 	 
 � ��  � � � � � � � � � � ��� � 	 
 � ��  � � � � � � � � � � ��� � 	 
 � ��  � � � � � � � � � � ��� � 	 
 � ��  � � � � � � � � � � ��

• � � � � � � � � � �� �  ! " # � ��� � � � � � � � � �� �  ! " # � ��� � � � � � � � � �� �  ! " # � ��� � � � � � � � � �� �  ! " # � ��

���������������� � �� �� �� � ISP � �� �� �� � ISP 	 
 � 
 �	 
 � 
 �	 
 � 
 �	 
 � 
 �  
 � 
 
 � 
 
 � 
 
 � 


� � �� � �� � �� � � � � � �� � � �� � � �� � � �

� � � �� � � � � �� �  !� � � �� � � � � �� �  !� � � �� � � � � �� �  !� � � �� � � � � �� �  !
u R PF """"F i l t e r �# $ % & ' !�# $ % & ' !�# $ % & ' !�# $ % & ' !

IX ,  Pr i v a t e  Pe e r ����
( ) * + , -( ) * + , -( ) * + , -( ) * + , -

. /. /. /. / ISP

0 0 �1 2 � 3 - 4 5 �0 0 �1 2 � 3 - 4 5 �0 0 �1 2 � 3 - 4 5 �0 0 �1 2 � 3 - 4 5 �

6 - !6 - !6 - !6 - !

7 � 8 9 :7 � 8 9 :7 � 8 9 :7 � 8 9 :
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I

S

C ta ys
5 0

�

�

�

�� � �

�

�

�

� � � �

RI

	 
 �




	 


������������

Router

S w i tc h

Internal network

IS P  1 ISP 2

L oad  B alanc er/  
F W

D N S  S erv ers ,  etcW eb ,  C h at,  etc .  S erv ers

Guard

D e t e c t o r

0 0 � ; < � = > ? @ -0 0 � ; < � = > ? @ -0 0 � ; < � = > ? @ -0 0 � ; < � = > ? @ -
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��� � � � � 	��� � � � � 	��� � � � � 	��� � � � � 	

• A B C D EA B C D EA B C D EA B C D E

���������	
��������	
��������	
��������	
� � � � � � � �  �� � � � � �	� � � � � �	
�� � � � � �	� � � � � �	
�� � � � � �	� � � � � �	
�� � � � � �	� � � � � �	


���� � � � �	� ��� � � �  ! �" # � $ % � � �	� ��& ' � � � �  !��� � � � �	� ��� � � �  ! �" # � $ % � � �	� ��& ' � � � �  !��� � � � �	� ��� � � �  ! �" # � $ % � � �	� ��& ' � � � �  !��� � � � �	� ��� � � �  ! �" # � $ % � � �	� ��& ' � � � �  !
� ( ) � �	
� ( ) � �	
� ( ) � �	
� ( ) � �	


• ��F G H I � � J C K L @ �M N��F G H I � � J C K L @ �M N��F G H I � � J C K L @ �M N��F G H I � � J C K L @ �M N

� * + � , - . / , � 0 1 * + � , - . / , � 0 1 * + � , - . / , � 0 1 * + � , - . / , � 0 1  2 �3 4 �5 6 7 82 �3 4 �5 6 7 82 �3 4 �5 6 7 82 �3 4 �5 6 7 8 9 : ; < =  > ? ; @ A9 : ; < =  > ? ; @ A9 : ; < =  > ? ; @ A9 : ; < =  > ? ; @ A � �	� �	� �	� �	BBBB

� C D E F ! G H �I J � �	
C D E F ! G H �I J � �	
C D E F ! G H �I J � �	
C D E F ! G H �I J � �	


• O P Q R S T �U ( VO P Q R S T �U ( VO P Q R S T �U ( VO P Q R S T �U ( V

� K L �M 6 N 6 ) �O PK L �M 6 N 6 ) �O PK L �M 6 N 6 ) �O PK L �M 6 N 6 ) �O P Q R Q R Q R Q R  �S T � �	
�S T � �	
�S T � �	
�S T � �	


� U V 	U V 	U V 	U V 	� ; @ . W X Y @ ? Z .� ; @ . W X Y @ ? Z .� ; @ . W X Y @ ? Z .� ; @ . W X Y @ ? Z . 	
	
	
	


���" # �$ % � � � �	
��" # �$ % � � � �	
��" # �$ % � � � �	
��" # �$ % � � � �	
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ISP��������	
���������	
���������	
���������	
�

ISP

 
 W X Y 
 W X Y 
 W X Y 
 W X Y

$  Z O$  Z O$  Z O$  Z O

[ \ S O[ \ S O[ \ S O[ \ S O

•ISP ] = ^ _ ` � a b � @ - !] = ^ _ ` � a b � @ - !] = ^ _ ` � a b � @ - !] = ^ _ ` � a b � @ - !

• Y $ c d e H f g �h � !Y $ c d e H f g �h � !Y $ c d e H f g �h � !Y $ c d e H f g �h � !

i [ \ S Oi [ \ S Oi [ \ S Oi [ \ S O

• \ j T �1 2 � k l I � � m n @ ��H F o p K q r\ j T �1 2 � k l I � � m n @ ��H F o p K q r\ j T �1 2 � k l I � � m n @ ��H F o p K q r\ j T �1 2 � k l I � � m n @ ��H F o p K q r

�K @ - !�K @ - !�K @ - !�K @ - !

•��c n s � t u � 6 s � v Y $ �w x K y h - !��c n s � t u � 6 s � v Y $ �w x K y h - !��c n s � t u � 6 s � v Y $ �w x K y h - !��c n s � t u � 6 s � v Y $ �w x K y h - !



2 92 92 9

G u a r d ����ISP/ i D C � � � �  c o -l o c a t i o n � � 	
�� � 	
�� � 	
�� � 	
�

ISP/ i D C
C o -l o c a t i o n

 
 W X Y 
 W X Y 
 W X Y 
 W X Y

$  Z O$  Z O$  Z O$  Z O

[ \ S O[ \ S O[ \ S O[ \ S O

•��O P Q R S T c��O P Q R S T c��O P Q R S T c��O P Q R S T c ISP � z �� � � � � { � | } T ~� z �� � � � � { � | } T ~� z �� � � � � { � | } T ~� z �� � � � � { � | } T ~

X ) � * + , - I � � � � @ - !X ) � * + , - I � � � � @ - !X ) � * + , - I � � � � @ - !X ) � * + , - I � � � � @ - !

•G u a r d < �� C �� � � @ ��3 M � f g � � !< �� C �� � � @ ��3 M � f g � � !< �� C �� � � @ ��3 M � f g � � !< �� C �� � � @ ��3 M � f g � � !

i [ \ S Oi [ \ S Oi [ \ S Oi [ \ S O

•ISP�� S � � 
 � 
 H F o p�� S � � 
 � 
 H F o p�� S � � 
 � 
 H F o p�� S � � 
 � 
 H F o p B G P����Pe e r i n g ` �` �` �` �
a b � � � | � � H F � o p % � n a b � �p � � !a b � � � | � � H F � o p % � n a b � �p � � !a b � � � | � � H F � o p % � n a b � �p � � !a b � � � | � � H F � o p % � n a b � �p � � !

•C o -L o c a t i o n X � 
 X H l $ � M M � !X � 
 X H l $ � M M � !X � 
 X H l $ � M M � !X � 
 X H l $ � M M � !
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G u a r d ����ISP/ i D C � � � � � � � 	
�� � � � � � � 	
�� � � � � � � 	
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 � 
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• DDo S ���������	
���������	
���������	
���������	


– ��������	
����������	
����������	
����������	
��

–  � � � �� � � � �� � � � �� � � � �� � � � �� � � � �� � � � �� � � � ��

– � � � � � � � � � � �  ! " # � $ � �% &� � � � � � � � � � �  ! " # � $ � �% &� � � � � � � � � � �  ! " # � $ � �% &� � � � � � � � � � �  ! " # � $ � �% &

• � �  � �  � � � �� �  � �  � � � �� �  � �  � � � �� �  � �  � � � �

– ' ( ) � � * + , -' ( ) � � * + , -' ( ) � � * + , -' ( ) � � * + , -

– . / , 0 1 2  � �  � �. / , 0 1 2  � �  � �. / , 0 1 2  � �  � �. / , 0 1 2  � �  � � …
– � � � 3 ) � 4 5 6 7 8 9� � � 3 ) � 4 5 6 7 8 9� � � 3 ) � 4 5 6 7 8 9� � � 3 ) � 4 5 6 7 8 9
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• [ C i s c o  T r a f f i c  A n o m a l y  D e t e c t o r s ]  
h t t p : / / w w w . c i s c o . c o m / j a p a n e s e / w a r p / p u b l i c / 3 / j p / p r o d u c t / h s / s e
c u r i t y / t a d /

• [ C i s c o  G u a r d  D D O S  M i t i g a t i o n  A p p l i a n c e s ]  
h t t p : / / w w w . c i s c o . c o m / j a p a n e s e / w a r p / p u b l i c / 3 / j p / p r o d u c t / h s / s e
c u r i t y / g d m a /
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• ��  � � � � � � � � � � � � � � � � � � � � � � � ���  � � � � � � � � � � � � � � � � � � � � � � � ���  � � � � � � � � � � � � � � � � � � � � � � � ���  � � � � � � � � � � � � � � � � � � � � � � � �

• � �� � � �� � � � � � � � � � �� �� � � �� � � � � � � � � � �� �� � � �� � � � � � � � � � �� �� � � �� � � � � � � � � � �

• � � � � � �  � � � � � �  � � � � � �  � � � � � �  ! " # $ % & '! " # $ % & '! " # $ % & '! " # $ % & '
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• Strict Mode
– : ; < = ( > � ? @ A B - " C � 3 � � D E A B �: ; < = ( > � ? @ A B - " C � 3 � � D E A B �: ; < = ( > � ? @ A B - " C � 3 � � D E A B �: ; < = ( > � ? @ A B - " C � 3 � � D E A B �S o u r c e  a d d r e s s  
S p o o f i n g � F G H� F G H� F G H� F G H

• L oos e Mode
–IIIII S P J K & A B - " C � 3 � � D EJ K & A B - " C � 3 � � D EJ K & A B - " C � 3 � � D EJ K & A B - " C � 3 � � D E

– L M N O , - * �P Q R , � S T � U V �F G � O , " HL M N O , - * �P Q R , � S T � U V �F G � O , " HL M N O , - * �P Q R , � S T � U V �F G � O , " HL M N O , - * �P Q R , � S T � U V �F G � O , " H ( B o g o n  
L i s t � W � X ! " Y Z [ \ ] ^ ,� W � X ! " Y Z [ \ ] ^ ,� W � X ! " Y Z [ \ ] ^ ,� W � X ! " Y Z [ \ ] ^ , )
–S o u r c e  B a s e ����R T B H �_ `�_ `�_ `�_ `
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• $ % ( ) * + , - . / # 0 1 2 3 4 5 	 6 7 ! "$ % ( ) * + , - . / # 0 1 2 3 4 5 	 6 7 ! "$ % ( ) * + , - . / # 0 1 2 3 4 5 	 6 7 ! "$ % ( ) * + , - . / # 0 1 2 3 4 5 	 6 7 ! "

• B G P . ! " 8 4 9 , : # ; < = < 7 > ' ? @. ! " 8 4 9 , : # ; < = < 7 > ' ? @. ! " 8 4 9 , : # ; < = < 7 > ' ? @. ! " 8 4 9 , : # ; < = < 7 > ' ? @

• A 9 , : # ; < = < 7 B 6 C D . 8 4 > E F G H I 5 J K LA 9 , : # ; < = < 7 B 6 C D . 8 4 > E F G H I 5 J K LA 9 , : # ; < = < 7 B 6 C D . 8 4 > E F G H I 5 J K LA 9 , : # ; < = < 7 B 6 C D . 8 4 > E F G H I 5 J K L
M N # O P 7 Q R . S T 5 U # 2 H V W XM N # O P 7 Q R . S T 5 U # 2 H V W XM N # O P 7 Q R . S T 5 U # 2 H V W XM N # O P 7 Q R . S T 5 U # 2 H V W X

• Y Z [ < \ ] ^ " # ; < = <Y Z [ < \ ] ^ " # ; < = <Y Z [ < \ ] ^ " # ; < = <Y Z [ < \ ] ^ " # ; < = < ( $ % _ ` N 7 a b . ( c d e$ % _ ` N 7 a b . ( c d e$ % _ ` N 7 a b . ( c d e$ % _ ` N 7 a b . ( c d e
5 ; < = <5 ; < = <5 ; < = <5 ; < = < ) f A 9 , : ; < = < # g 2f A 9 , : ; < = < # g 2f A 9 , : ; < = < # g 2f A 9 , : ; < = < # g 2 B G P . h i 4 > E X. h i 4 > E X. h i 4 > E X. h i 4 > E X
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• ��������	
����������������������	
����������������������	
����������������������	
��������������
� �� � � � � �� �� �� � � � � �� �� �� � � � � �� �� �� � � � � �� �

• � ���� � �� ��� ! " # $ �� � �� ���� � �� ��� ! " # $ �� � �� ���� � �� ��� ! " # $ �� � �� ���� � �� ��� ! " # $ �� � �

–������������������������������������

• DNS % & ' " # ( ��% & ' " # ( ��% & ' " # ( ��% & ' " # ( ��

– 	 
 � � 	 
 � � 	 
 � � 	 
 � �  Loop back � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � �
 � 	 �� � � �� � �  � ! � " # " ���$ % � 	 �� � � �� � �  � ! � " # " ���$ % � 	 �� � � �� � �  � ! � " # " ���$ % � 	 �� � � �� � �  � ! � " # " ���$ %

• ) * �+ $ , - . /) * �+ $ , - . /) * �+ $ , - . /) * �+ $ , - . / 30000( 1 2 . 3 41 2 . 3 41 2 . 3 41 2 . 3 4 ) 5 /5 /5 /5 / 40000( 6 7 . 8 96 7 . 8 96 7 . 8 96 7 . 8 9
)�: ; < . = > ? @�: ; < . = > ? @�: ; < . = > ? @�: ; < . = > ? @
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• u R P F  l o o s e  m o d e % & '% & '% & '% & '

• A B " #A B " #A B " #A B " # So u r c e  I P �� � ��C " #�� � ��C " #�� � ��C " #�� � ��C " # Ne x t -h o p �D E ��D E ��D E ��D E �
�
�� � �% A B " # $ ��
�� � �% A B " # $ ��
�� � �% A B " # $ ��
�� � �% A B " # $ � u R P F ���� F a i l F G # �F G # �F G # �F G # �

• So u r c e % H I �A B " # . ? J  K @% H I �A B " # . ? J  K @% H I �A B " # . ? J  K @% H I �A B " # . ? J  K @
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R T B H �������� C o m m u n i t y � � � 	 
 � � � 	� � � 	 
 � � � 	� � � 	 
 � � � 	� � � 	 
 � � � 	

• L M .L M .L M .L M . R T B H N O �N O �N O �N O � c o m m u n i t y . P Q R �% S T. P Q R �% S T. P Q R �% S T. P Q R �% S T

• T r i g g e r % ; U # V �% ; U # V �% ; U # V �% ; U # V �s t a t i c  r o u t e ���� t a g % S U � W% S U � W% S U � W% S U � W t a g ����
X Y � Z �X Y � Z �X Y � Z �X Y � Z � c o m m u n i t y % S U �% S U �% S U �% S U � u p d a t e " # �" # �" # �" # �

• [ � \ �] R ^ _ �̀ �% a _ �b c a �� d �[ � \ �] R ^ _ �̀ �% a _ �b c a �� d �[ � \ �] R ^ _ �̀ �% a _ �b c a �� d �[ � \ �] R ^ _ �̀ �% a _ �b c a �� d �

– & ' ( � ) * + , - . / 0 1 * + 2 � 3 4 ) * + , - 5 6 7 8& ' ( � ) * + , - . / 0 1 * + 2 � 3 4 ) * + , - 5 6 7 8& ' ( � ) * + , - . / 0 1 * + 2 � 3 4 ) * + , - 5 6 7 8& ' ( � ) * + , - . / 0 1 * + 2 � 3 4 ) * + , - 5 6 7 8
9 � : ; < = 79 � : ; < = 79 � : ; < = 79 � : ; < = 7 I n g r e s s 7 " �  < / 0 1 � ) * + , � >7 " �  < / 0 1 � ) * + , � >7 " �  < / 0 1 � ) * + , � >7 " �  < / 0 1 � ) * + , � > r e g i on
? � >? � >? � >? � >

• B l a c k  H o l e e f g ��# ] R ^ % h i �e f g ��# ] R ^ % h i �e f g ��# ] R ^ % h i �e f g ��# ] R ^ % h i �
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• j kj kj kj k (P e e r llll) ; m; m; m; m B l a c k  H o l e T r i g g e r % n � �% n � �% n � �% n � �

• � ��F o p U q r W s t � �u v c ? w ��x y � �� ��F o p U q r W s t � �u v c ? w ��x y � �� ��F o p U q r W s t � �u v c ? w ��x y � �� ��F o p U q r W s t � �u v c ? w ��x y � �
" e" e" e" e …

• z c { _ ? | |z c { _ ? | |z c { _ ? | |z c { _ ? | | http://www.secsup.org/CustomerBlackHole/
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IP So u r c e  T r a c k e r
• @ A B � C � # D E F G H I �J K L M@ A B � C � # D E F G H I �J K L M@ A B � C � # D E F G H I �J K L M@ A B � C � # D E F G H I �J K L M

–��������	
��������	
��������	
��������	
S ource S poof � �  � � � � � � � � � � �� �  � � � � � � � � � � �� �  � � � � � � � � � � �� �  � � � � � � � � � � �

–����traceroute � � � � � � �  ! �� � � � � � �  ! �� � � � � � �  ! �� � � � � � �  ! �

• � 	� 	� 	� 	 I O S NNNN
– 1 2 .3 ( 7 ) T " #" #" #" #
– 1 2 .0( 2 1 ) S  " #" #" #" # G S R

• 8 9 O J  F � P �8 9 O J  F � P �8 9 O J  F � P �8 9 O J  F � P � I P � � � � � Q R �  S T � U V� � � � � Q R �  S T � U V� � � � � Q R �  S T � U V� � � � � Q R �  S T � U V

– I n gress I F � $ % &  ' � � ( � ) * ( ��+ �� , � �� $ % &  ' � � ( � ) * ( ��+ �� , � �� $ % &  ' � � ( � ) * ( ��+ �� , � �� $ % &  ' � � ( � ) * ( ��+ �� , � �

i p source-track 1 9 2 .1 6 8 .1 0.1 0
show i p source track 1 9 2 .1 6 8 .1 0.1 0
A d d ress         S rcI F           By tes   P kts     By tes/s     P kts/s
1 9 2 .1 6 8 .1 0.1 0   F a0/1              6 7 M   1 5 3 4 K           0         0
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• ] R ^ _ �̀ ; m] R ^ _ �̀ ; m] R ^ _ �̀ ; m] R ^ _ �̀ ; m Ne t F l o w / s F l o w 5 m5 m5 m5 m SA A . } �̀ %. } �̀ %. } �̀ %. } �̀ %
~ � W � � ��~ � W � � ��~ � W � � ��~ � W � � �� T r a f f i c e  A n o m a l y % 1 �% 1 �% 1 �% 1 �

– W X � �  Y Z O J  F [ ���W X � �  Y Z O J  F [ ���W X � �  Y Z O J  F [ ���W X � �  Y Z O J  F [ ���

• A r bor  N e t w or ks \\\\
• [ A n om al y  D e t e ct or ] � ] ^ �7� ] ^ �7� ] ^ �7� ] ^ �7 [ G u ar d ] � _ ` a 7 M b� _ ` a 7 M b� _ ` a 7 M b� _ ` a 7 M b

– c d J Kc d J Kc d J Kc d J K O S S � e + * f ; ! g � J F > g �� e + * f ; ! g � J F > g �� e + * f ; ! g � J F > g �� e + * f ; ! g � J F > g �

– h i j + � k l " m > n � o + * �F � - p A � q r 7 g sh i j + � k l " m > n � o + * �F � - p A � q r 7 g sh i j + � k l " m > n � o + * �F � - p A � q r 7 g sh i j + � k l " m > n � o + * �F � - p A � q r 7 g s
J t 7 u 4 %J t 7 u 4 %J t 7 u 4 %J t 7 u 4 %

– v < 7v < 7v < 7v < 7 P r obe w x i � � y > t 7 u 4 �w x i � � y > t 7 u 4 �w x i � � y > t 7 u 4 �w x i � � y > t 7 u 4 �

• SA A  (Se r v i c e  A s s u a r a n c e  A g e n t )
–R ou t e r > n> n> n> n P r obe � z o 0 _ � { | � z o 0 _ � { | � z o 0 _ � { | � z o 0 _ � { |  R T T � } + ~ � � U �� } + ~ � � U �� } + ~ � � U �� } + ~ � � U �
� � � �F � � � �� � � �F � � � �� � � �F � � � �� � � �F � � � �
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Managed Service������������
DDoS De f e n s e  O p t i on  f or  I n t e r n e t  P r ot e c t  m a n a g e d  s e r v i c e
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• Arbor Peakflow����C i s c o G u ard � � �� � �� � �� � �

• � � � � � � � � � � � � ��� � � � � � � � � � � � ��� � � � � � � � � � � � ��� � � � � � � � � � � � ��

PrevenTier D D o S M it ig a t io n S ervic e
• Arbor Peakflow����C i s c o G u ard � � �� � �� � �� � �

•  �! " # ! �� $ % �& ' # ( �����) * �$ �� �! " # ! �� $ % �& ' # ( �����) * �$ �� �! " # ! �� $ % �& ' # ( �����) * �$ �� �! " # ! �� $ % �& ' # ( �����) * �$ ��

• + , ������$ - . / 0 ������+ , ������$ - . / 0 ������+ , ������$ - . / 0 ������+ , ������$ - . / 0 ������

I P D ef end er
• Arbor Peakflow����C i s c o G u ard � � �� � �� � �� � �

• 1 2 � 3 4 	
�5 6 �7 4 8 5 6 9 : ; 	
�1 2 � 3 4 	
�5 6 �7 4 8 5 6 9 : ; 	
�1 2 � 3 4 	
�5 6 �7 4 8 5 6 9 : ; 	
�1 2 � 3 4 	
�5 6 �7 4 8 5 6 9 : ; 	
�1 5 < = > � ? @ A B � �
8< = > � ? @ A B � �
8< = > � ? @ A B � �
8< = > � ? @ A B � �
8

• � � � � � � � � � � � � ��� � � � � � � � � � � � ��� � � � � � � � � � � � ��� � � � � � � � � � � � ��
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R ef f erence
• ISP Security Essentials  h ttp : / / w w w . g etitm m . co m / b o o tcam p f lash / launch . h tm l
• [ A  Sum m ay o f  D o S/ D D o S Prev entio n,  M o nito ring  and  M itig atio n T ech niq ues in a Serv ice Pro v icer Env iro nm ent]  SA N S Instiute 2 0 0 3h t t p : / / w w w . s a n s . or g / r r / w h i t e p a p e r s / i n t r u s i on / 1 2 1 2 . p h p
• C isco  ISP reso uce  f tp : / / f tp -eng . cisco . co m / co ns/ isp / security/
• J ano g 1 4 ����ISP � � � �� � � �� � � �� � � � D D o S � � � � 	 
 �� � � � 	 
 �� � � � 	 
 �� � � � 	 
 �h ttp : / / w w w . j ano g . g r. j p / m eeting / j ano g 1 4 / src/ j ano g 1 4 _ d d o s_ repo rt2 0 0 4 0 7 2 1 . p d f
• A T & T  N ew s R elease     h ttp : / / w w w . att. co m / new s/ 2 0 0 4 / 0 6 / 0 1 -1 3 0 9 6
• N ew  W o rld  F usio n [ Sp rint g ussying  up  security o f f ering s ]   h ttp : / / w w w . nw f usio n. co m / new s/ 2 0 0 4 / 1 0 1 8 0 4 -sp rint. h tm l
• L ig h t R ead ing  [ R iv erh ead  Pro tects R ack sp ace]  h ttp : / / w w w . lig h tread ing . co m / d o cum ent. asp ? site= lig h tread ing& d o c_ id = 3 9 1 2 0


