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はじめにはじめに

 「「xSPxSPのルータにおいて設定を推奨するフィルタののルータにおいて設定を推奨するフィルタの
項目について項目について」の」のIPv6IPv6版版
 「最低限、設定することが推奨されるフィルタ」について、「最低限、設定することが推奨されるフィルタ」について、
まず議論したいまず議論したい

 接続形態に変化はないので、接続形態に変化はないので、IPv6IPv6対応をメインに対応をメインに

 IETF draftIETF draft、、RIRRIRででproposalproposal進行中のものについて進行中のものについて

は今回の検討外は今回の検討外としたいとしたい
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登場するアドレス登場するアドレス

 defaultdefault
 ::/0::/0

 ループバックアドレスループバックアドレス
 ::1/128::1/128

 未指定アドレス未指定アドレス
 ::/128::/128

 IPv4IPv4互換アドレス互換アドレス
 ::ffff:/96::ffff:/96
 ::::ffff:a.b.c.dffff:a.b.c.d

 IPv4IPv4射影アドレス射影アドレス
 ::/96::/96
 ::::a.b.c.da.b.c.d

 リンクローカルアドレスリンクローカルアドレス
 fe80::/10fe80::/10

 サイトローカルアドレスサイトローカルアドレス
 fec0::/10fec0::/10
 もう使われないアドレスだけどもう使われないアドレスだけど

 ユニークローカルアドレスユニークローカルアドレス

 fec0::/7 fec0::/7 New!
 RFC4193

 マルチキャストアドレスマルチキャストアドレス
 ff00::/8ff00::/8

 ドキュメントアドレスドキュメントアドレス
 2001:db8::/322001:db8::/32

 自自ASASののprefixprefix
 まさにまさに2001:db8::/322001:db8::/32の出番の出番


 6to46to4
 2002::/162002::/16
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フィルタリングをするところフィルタリングをするところ

 ピア接続ピア接続

 トランジット接続トランジット接続

 顧客接続顧客接続

 ルーター自身へのアクセスルーター自身へのアクセス



2005/10/072005/10/07 Internet Routing Security WorkshopInternet Routing Security Workshop 55

ピア接続ピア接続 パケットフィルタリングパケットフィルタリング

 IngressIngress
 source addresssource addressが、ループバック、サイトローカが、ループバック、サイトローカ
ル、ユニークローカル、ドキュメント、マルチキャスル、ユニークローカル、ドキュメント、マルチキャス
トのパケットは、トのパケットは、rejectreject

 source addresssource addressが、リンクローカルのパケットはが、リンクローカルのパケットは
acceptaccept

自自ASASののprefixprefixををrejectreject

 EgressEgress
特に必要なし特に必要なし
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ピア接続ピア接続 経路フィルタリング経路フィルタリング

 IngressIngress
 defaultdefault、ループバック、リンクローカル、サイト、ループバック、リンクローカル、サイト

ローカル、ユニークローカル、ドキュメント、マルチローカル、ユニークローカル、ドキュメント、マルチ
キャスト、自キャスト、自ASASののprefixprefixををor longeror longerででrejectreject

 asas--path filterpath filterは特になしは特になし

 EgressEgress
自自ASASののprefixprefixは集約しては集約してacceptaccept
 private ASNprivate ASNををrejectreject
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トランジット接続トランジット接続 パケットフィルタリングパケットフィルタリング

 IngressIngress
 source addresssource addressが、ループバック、サイトローカが、ループバック、サイトローカ

ル、ユニークローカル、ドキュメント、マルチキャスル、ユニークローカル、ドキュメント、マルチキャス
トのパケットは、トのパケットは、rejectreject

 source addresssource addressが、リンクローカルのパケットはが、リンクローカルのパケットは
acceptaccept

自自ASASののprefixprefixををrejectreject
 EgressEgress
特に必要なし特に必要なし
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トランジット接続トランジット接続 経路フィルタリング経路フィルタリング

 IngressIngress
 defaultdefault、ループバック、リンクローカル、サイトローカル、、ループバック、リンクローカル、サイトローカル、
ユニークローカル、ドキュメント、マルチキャスト、自ユニークローカル、ドキュメント、マルチキャスト、自ASASのの
prefixprefixををor longeror longerででrejectreject

 asas--path filterpath filterは特になしは特になし

 EgressEgress
 defaultdefault、ループバック、リンクローカル、ドキュメント、マル、ループバック、リンクローカル、ドキュメント、マル
チキャストをチキャストをor longeror longerででrejectreject

 自自ASASののprefixprefixは集約しては集約してpermitpermit
 private ASNprivate ASNををrejectreject
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顧客接続顧客接続 パケットフィルタリングパケットフィルタリング

 IngressIngress
 source addresssource addressが、ループバック、サイトローカが、ループバック、サイトローカ
ル、ユニークローカル、ドキュメント、マルチキャスル、ユニークローカル、ドキュメント、マルチキャス
トのパケットをトのパケットをrejectreject

 source addresssource addressが、リンクローカルのパケットはが、リンクローカルのパケットは
acceptaccept

 トランジット顧客の場合、自トランジット顧客の場合、自ASASののprefixprefixががsource source 
addressaddressのパケットをのパケットをrejectreject

 EgressEgress
特に必要なし特に必要なし
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顧客接続顧客接続 経路フィルタリング経路フィルタリング

 BGPBGP接続顧客を対象接続顧客を対象

 IngressIngress
 顧客に割り当てた顧客に割り当てたprefixprefixををexactexactででacceptaccept
 顧客からアナウンスされる可能性のある顧客からアナウンスされる可能性のあるprefixprefixををacceptaccept
 asas--path filterpath filterは特になしは特になし

 EgressEgress
 defaultdefault、ループバック、リンクローカル、サイトローカル、、ループバック、リンクローカル、サイトローカル、
ユニークローカル、ドキュメント、マルチキャストをユニークローカル、ドキュメント、マルチキャストをor or 
longerlongerででrejectreject

 自自ASASののprefixprefixは集約しては集約してacceptaccept
 private ASNprivate ASNををrejectreject
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ルータ自身へのアクセスルータ自身へのアクセス パケットフィルタリングパケットフィルタリング

 IngressIngress
 ルータで動かしているサービスのうち、アクセス可能なルータで動かしているサービスのうち、アクセス可能な

source addresssource addressを限定してを限定してacceptaccept
 TELNET / SSH / SNMP / FTP/ TFTP / NTPTELNET / SSH / SNMP / FTP/ TFTP / NTP

 利用しないサービスはもちろん利用しないサービスはもちろんdisabledisable
 eBGP / iBGPeBGP / iBGPののneighbor addressneighbor addressのみのみ179/tcp179/tcpででacceptaccept
 接続リンクにおいて、接続リンクにおいて、source addresssource addressがリンクローカルのがリンクローカルの
パケットはパケットはacceptaccept

 EgressEgress
 特に必要なし特に必要なし
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経路フィルタリング（経路フィルタリング（bogonsbogons routesroutes））

 IANAIANAからからRIRRIRに割り振られたに割り振られたprefixprefixのみのみacceptacceptする経路フィする経路フィ
ルターについては、運用ポリシー次第？ルターについては、運用ポリシー次第？
 例：例：

 2003::/16 prefix2003::/16 prefix--lengthlength--range /19range /19--/32 accept/32 accept
 2600::/12 prefix2600::/12 prefix--lengthlength--range /19range /19--/32 accept/32 accept
 2a00::/16 prefix2a00::/16 prefix--lengthlength--range /19range /19--/32 accept/32 accept
 他は他はrejectreject

 ちなみに、各ちなみに、各RIRRIRのポリシーにより、のポリシーにより、IXIX、、critical internet infracritical internet infra
に対する割り当て長が違うので、気をつける必要がありますに対する割り当て長が違うので、気をつける必要があります

 ARINARINだとだと/48/48ががroot serverroot serverなどに割り当てられていますなどに割り当てられています

 APNICAPNIC、、RIPE/NCCRIPE/NCCは、は、/32/32
 でも、全部追従できるか不安。でも、全部追従できるか不安。



IPv6IPv6で考慮されるもので考慮されるもの

6to46to4
::/8::/8

/48 or longer/48 or longer
6bone6bone
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6to46to4
 RFC3068RFC3068で定義されているで定義されている

 6to46to4ののglobalglobalなリレールータのなリレールータのprefixprefix
 日本なら、日本なら、KDDI labKDDI labさんがさんがoriginateoriginateしてる模様してる模様

 2002::/16  192.88.99.0/242002::/16  192.88.99.0/24でアナウンスされています。でアナウンスされています。

 6to4 relay anycast address6to4 relay anycast address
 192.88.99.1192.88.99.1
 2002:c058:6301:: 2002:c058:6301:: 

 rejectrejectしないでね。しないでね。

 ピア、トランジット、顧客向けの経路フィルタリングでピア、トランジット、顧客向けの経路フィルタリングで
の扱いどうしましょう？の扱いどうしましょう？
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::/8::/8
 IPv6IPv6への移行を目的としたアドレスへの移行を目的としたアドレス

 IPv4IPv4互換アドレス互換アドレス
 ::/96         ::/96         自動設定トンネリングで利用自動設定トンネリングで利用(RFC2893)(RFC2893)

 IPv4IPv4射影アドレス射影アドレス
 ::ffff:/96    IPv6::ffff:/96    IPv6ノードがノードがIPv4IPv4ノードと通信する際にノードと通信する際にIPv6IPv6ノード内部で利用ノード内部で利用

 特殊な特殊なUnicast address(RFC3513)Unicast address(RFC3513)
 未指定アドレス未指定アドレス(unspecified address)(unspecified address)

 ::/128       neighbor discovery::/128       neighbor discoveryで利用で利用
 IPv6IPv6ルータは転送すべきでないと書かれているルータは転送すべきでないと書かれている

 ループバックアドレスループバックアドレス
 ::1/128::1/128
 IPv6IPv6ノードはノードはsrcsrc / / dstdstにループバックアドレスが設定されている場合、そのノードから送信すべにループバックアドレスが設定されている場合、そのノードから送信すべ
きではないと書かれているきではないと書かれている

 これらこれら::/8::/8のパケットフィルタリング、経路フィルタリングはどうしましょう？のパケットフィルタリング、経路フィルタリングはどうしましょう？
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/48 or longer/48 or longerののprefixprefix

 今のところ、今のところ、/48/48より長いより長いprefixprefixははsitesiteに割り当に割り当

てはされないてはされない

 accept ? reject ? accept ? reject ? 運用ポリシー次第でどちら運用ポリシー次第でどちら
でもでもOKOK？？
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6bone6bone

 RFC2471RFC2471で定義で定義

 3ffe::/163ffe::/16
 20062006年年66月月66日に終了予定と日に終了予定とRFC3701RFC3701で書かれで書かれ

ているている

 6bone6bone終了後は、パケットフィルタリング、経終了後は、パケットフィルタリング、経
路フィルタリングともに路フィルタリングともにreject?reject?
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