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発表内容
背景・準備

実験：サンプリングとフロー統計
パケットカウントの場合
出現フロー数・アドレス数・ポート数などの場合

サンプリング以外のスケーラブルな計測技術



背景
パケットサンプリングのメリット
ルータの負荷を減らす（メモリ量・処理数）
コレクタの負荷を減らす（ディスク消費量）

スケーラビリティの向上

パケットサンプリングのデメリット
サンプルされない情報がある
元の統計を推定する必要がある
場合によっては正しく推定できない統計量もある



背景
サンプリングレートの決定

現場では probe, collector の性能・リソースによって決
められている?

ルータ処理能力、collector の HDD 容量 etc.

今回お話しする内容：
サンプリングレートと推定精度の関係

推定精度がある範囲をみたすためにはどの程度のサンプ
リングレートが必要か？
サンプリングレートの決定問題＝
「性能・リソース」と「精度」のトレードオフ



準備（実験方法）
パケットヘッダのキャプチャデータを使い、パケットサンプリ
ングをオフラインでエミュレートする

キャプチャデータ
pcap format (tcpdump)
DAG format (ENDACE DAG シリーズ) 10G 対応
gigaPcap (U10) 10G対応
etc.

サンプリング + フローツール
自作 (sampling + NetFlow-like なフロー計測機能を実装)
NetFlow probe: softflowd, pmacct, yaf, nProbe, etc.
NetFlow collector: flow-tools, nfdump, cflowd, etc.



パケットカウント (1)
ある IF を通過した UDP パケット数

各UDPフローレコードに記録されたパケット数の総和

サンプリングレート = f  (e.g., f = 1/1000)
サンプル前のUDPパケット数 = X
サンプルしたUDPパケット数 = Y
Y の期待値:           E[Y] = X × f
X の(不偏)推定値:  X* = Y / f

サンプルパケット数にサンプリングレートの逆数を
かければ元の UDP パケット数の推定値となる



まずは実例



拡大図



実際の観測値と推定値
19:00 – 19:05 のUDPパケット数

732,000732f = 0.001

730,00073f = 0.0001

697,3006,973f = 0.01
688,88068,888f = 0.1

691,693Original

推定UDP
パケット数 X*

サンプルUDP
パケット数 Y



理論的な誤差
サンプリングレート: f = n / N

n: サンプルパケット総数
N: パケット総数

推定値 X* = Y / f の標準偏差(標準誤差)

真の値 X が X* ± 2σに存在する確率 ≒ 95%
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Reference:
http://www.sflow.org/packetSamplingBasics/index.htm



標準誤差の計算例
21:00 – 21:05 のUDPパケット数の場合
N = 2,581,724

22910.62,581f = 0.001

72993.9256f = 0.0001

7101.925,962f = 0.01
2247.6258,145f = 0.1

標準誤差σn



結論(1)
大小関係をざっくり見るだけならあまり気に
しなくてもよい
急激なトラフィック増加・減少を監視など
興味のあるトラフィックの変動幅

>> サンプリングの標準誤差

課金、約款等に関わるオペレーション（元の
統計値が重要な場合）などに適用する場合、
理論的な誤差を考慮する必要あり



パケットカウント (2)

フロー毎のパケット数
各フローレコードに記録されたパケット数
興味のある統計の例
巨大なフロー群

Elephant flows, heavy-hitter flows, alpha flows, …
P2P, 実験 (netperf etc.), UDP flooding, 
mis-configuration, gyao(?), etc.



パケットカウント分布の例



パケットカウント分布

2:8 の法則、パレート則、long-tail (heavy-tail) 
大多数は小さいフロー

scan, DNS, NTP, web, etc.

ごくごく一部の巨大フローが全体の大部分を占める

多数のネットワークで観測される普遍的な特性



やや直感と外れる例
1/10,000 サンプリング

1 パケットサンプルされたフローの元の
パケット数の推定値 = 10,000

1パケット以上サンプルされたフローが実際
に10,000パケット以上であった確率は？

A. 約 0.2 (20%)   ※データにも依存



サンプルフローサイズと
元のフローサイズの関係

X: サンプル前のパケット数
Y: サンプル後のパケット数
P[X≧x|Y≧y] をP[X≧x]とP[Y≧y|X≧x]を使って評価

ベイズの公式: P[X|Y] = P[Y|X]P[X] / P[Y]
P[X]: 事前確率 (パレート分布), P[Y|X]: 尤度 (二項分布) 
P[X|Y]: 事後確率, P[B]: 証拠 (P[B|A]より算出可能)

前スライドの例: Y ≧4 のフローが元々 X ≧10,000で
ある確率 P[X ≧ 10,000 | Y ≧ 4] ≒ 0.95 (95%)

Reference: 
T. Mori et al, “Identifying elephant flows through periodically sampled packets,”
in proceedings of ACM IMC 2004
http://www.sflow.org/about/sampling_theory.php



結論(2)
大小関係をざっくり見るだけならあまり気にしなく
てもよい

Top N フローを監視など
ただしTop N でもランキングはかなりずれる場合あり

Reference:
Chadi Barakat, Gianluca Iannaccone, Christophe Diot, 
"Ranking flows from sampled traffic", in proceedings of 
CoNEXT, Toulouse, October 2005

課金、約款等に関わるオペレーション（元の統計値
が重要な場合）などに適用する場合、理論的な誤差
を考慮する必要あり



出現フロー数
IF毎に出現したフロー数
あるIFで記録されたフローレコードの数
フロー数の急激な増加：

worm outbreak, SYN Flooding, network/port 
scanning

パケットカウントのように単純ではない
サンプリングレートの逆数をかけても×
種類の数（異なり数 = cardinality）
出現フロー数、アドレス数、ポート数など



実例



実際の観測値
通常時、異常時のフロー数

1,6031,529f = 0.001

195197f = 0.0001

11,25210,033f = 0.01
598,775281,318Original

(サンプル)フロー数
(21:25 ‒ 21:30)

(サンプル)フロー数
(19:00 ‒ 19:05)



なぜうまくいかないのか？
10,000パケットに対して 1/10,000サンプリング
をする場合を考える
二つの極端なケース

すべて同じフロー: 10,000 pkts x 1フロー
すべて異なるフロー: 1 pkts x 10,000 フロー

サンプルされたパケット数(=フロー数)の
期待値 = 1

上記の2つをまったく区別できない

フロー数を正しく推定するには「正確な」フローの
分布情報が必要



Possible solution
統計的推定方法により、元のフロー分布を
推定する
不完全データに対する統計推定
例) EM アルゴリズム

観測データ: サンプルフローデータ
未観測データ: 非サンプルフローデータ

しかしそのような方法でも元のフロー分布は
正確には推定できない
サンプルによって失われる情報が多すぎる
モデルがうまくない (パレート分布)

※このあたりの話を信学会 NS/CQ/TM 11月研究会で発表する予定です



結論(3)
異なり数は統計的推定方法を使った場合でもうまく
推測できないことが多い

サンプルデータから元の異なり数を推定する手法はいくつ
かあるが、いずれもバイアスが大きい
サンプリングレートがある程度大きければ(例えば0.01以
上)そこそこの結果は得られる

ほとんどのフローがサンプルされないのが主要因
パレート則 小さいフローが大多数

それらはほとんどサンプルされない

サンプリング以外の計測手法が必要



パケットサンプリング以外の
スケーラブルな計測手法

フローサンプリング
5-tuple のハッシュ値がある空間にマッピングされるフローをサンプ
ル

フローの大きさに関わらず等確率でフローをサンプル
真のフロー数の期待値 = サンプルフロー数 / サンプリングレート
[cf] AT&T Labs: smart sampling

巨大なフローのレコードのみ高確率でサンプル

データストリーム処理
Bloom filter (新規アイテムを複数ハッシュ関数により判定)
Probabilistic counting  (異なり数をハッシュを用いて確率的に計数)
Sketch (統計的な要約情報のみスケッチとして管理)

etc.



ハッシュ関数を用いた異なり数計数
ハッシュ関数を用いるメリット

同じアイテムは同じハッシュ値にマップされる
ランダムなハッシュ→確率的な取り扱いが可能
高速な演算が可能

例:  LogLog Counting
Reference: 
M. Durand and P. Flajolet, 
"LogLog Counting of Large Cardinalities", 
Proc. European Symposium on Algorithms 2003.",
シェークスピア全集に出現した単語の数を 5bit x 256 のメモリ
空間で推定

真の値 = 28239,  推定値 = 30897,  相対誤差 = + 9.4%
小メモリ空間で大きな異なり数を精度良く推定可能



フローキー
{10.1.1.2, 192.168.1.3, 2434, 80, tcp}

PFOB (最初に1が立つ位置)= x である確率 = 
Max(PFOB) = m であるとき、異なり数の推定値 =

例) フローキーを 32 bit のビットマップにハッシュ
下記のようなビットマップを観測する確率 =

→入力異なり数が 程度あればそのような事象が1回起こる

ビットマップ
(binary string)

※Loglog counting では複数Max (PFOB)の平均をとり精度をあげる

Max(PFOB) = 32 を記録しておくのに必要となるビット
数 = 5 → 5 bit で最大 の異なり数を計数可能

Loglog Counting の概要
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まとめ
サンプリングレートの決定は、リソースと精度のトレードオフ

パケットカウント（バイトカウントも同様）は比較的取り扱い
が容易

異なり数（フロー出現数など）はサンプリングによって元の統
計を復元できないことがあるので要注意

最近のリサーチコミュニティでは、上記の問題を解決するため
のいくつかの方法が提案されつつある

Network research community だけでなく、algorithm, DB 
research community からの貢献が増えている



Discussion
フロー計測・分析時に、異なり数が必要となる状況はよくある
のでしょうか？

例) DDoS の検出
ボリュームが大きい dst IP address を監視

ボリュームの統計はサンプリングしてもあまり問題なし
ただ大きいだけでは P2P (1:1) 通信かもしれない
ボリュームが高く、かつ Src IP address (or #IF)の
異なり数が高い
→ DDoS ?

例) ワーム発生検知
突如としてコネクション要求数(=異なり数)が増加
直接フローを計測するのではなく、Darknet を監視していれば OK? 
(random scanning)

http://www.cymru.com/Darknet/

ランダム or 1:N ?
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