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AS4PATH confed-set/-sequence問題問題問題問題とととと

Optional Transitive Attributeのののの扱扱扱扱いについていについていについていについて
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Agenda

�そもそものそもそものそもそものそもそもの問題問題問題問題

� To reset or not to reset, that is a question

�今後今後今後今後のののの方向性方向性方向性方向性
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そもそものそもそものそもそものそもそもの問題問題問題問題

� 4 byte AS対応対応対応対応JunOS(R9.1以降以降以降以降)においてにおいてにおいてにおいて、、、、

• Confederation使用時使用時使用時使用時 AND

• NEW to OLD 変換時変換時変換時変換時

• AS4_PATH attributeにににに、、、、confed-segment {CONFED_AS_SET / 

CONFED_AS_SEQUENCE} をををを付付付付けたままけたままけたままけたまま出出出出してしまうしてしまうしてしまうしてしまう

���� rfc4893 violation

““““To prevent the possible propagation of confederation path 

segments outside of a confederation, the path segment types 

AS_CONFED_SEQUENCE and AS_CONFED_SET [RFC3065] are 

declared invalid for the AS4_PATH attribute. ““““

• PR417046

• 9.1R4, 9.2R4, 9.3R3, 9.4R2, 9.4R1, 9.4R1.3 にてにてにてにて修正済修正済修正済修正済みみみみ
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おさらいおさらいおさらいおさらい : OLD BGP speakerととととNEW BGP Speaker
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おさらいおさらいおさらいおさらい : Confederation時時時時のののの正正正正しいしいしいしい動作動作動作動作
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PR417046修正前修正前修正前修正前ののののJunOS動作動作動作動作とととと、、、、遠隔遠隔遠隔遠隔ルータルータルータルータののののピアピアピアピア断断断断
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ルータルータルータルータ実装実装実装実装によってはによってはによってはによっては、、、、
Malformed attributeとととと

判断判断判断判断しししし、、、、ピアピアピアピアをををを落落落落とすとすとすとす。。。。
( rfc4271 section 6にはにはにはには
適合適合適合適合したしたしたした動作動作動作動作 )

ここがここがここがここが
間違間違間違間違いいいい!

x
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To reset or not reset … Nanogでのでのでのでの議論議論議論議論

� http://www.merit.edu/mail.archives/nanog/msg14345.html

� http://www.merit.edu/mail.archives/nanog/msg14393.html

� http://www.nanog.org/meetings/nanog45/presentations/Monday/Davidson_asn4_b
reaks_light_N45.pdf

� Bugそのものというよりはそのものというよりはそのものというよりはそのものというよりは、、、、Peer Resetするするするする動作動作動作動作のののの方方方方がががが問題問題問題問題とととと
なったなったなったなった

� “we’re saved because vendors ignored the RFCs!”
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To reset or not reset … Optional Transitiveのののの悩悩悩悩ましさましさましさましさ

(1/2)

� Optional Transitive …

• そもそもそもそもそもそもそもそも「「「「認識認識認識認識しないしないしないしない」」」」 ときはときはときはときは、、、、

���� partial bitををををONにしてにしてにしてにして、、、、ただただただただ通過通過通過通過させるさせるさせるさせる

� Peerをををを切切切切るのはるのはるのはるのはrfc的的的的にはにはにはには正正正正しいがしいがしいがしいが…

• AS4対応対応対応対応、、、、かつかつかつかつ、、、、 AS4PATH内容内容内容内容をををを厳厳厳厳しくしくしくしくチェックチェックチェックチェックするするするするルータルータルータルータのみがのみがのみがのみがPeerをををを切切切切るるるる。。。。AS対応対応対応対応

ルータルータルータルータ自体自体自体自体がががが少少少少ないしないしないしないし、、、、対応対応対応対応していてもしていてもしていてもしていても、、、、AS4PATHににににconfed-segmentがあろうががあろうががあろうががあろうが、、、、気気気気にしにしにしにし

ないのがほとんどないのがほとんどないのがほとんどないのがほとんど。。。。

����殆殆殆殆どのどのどのどのルータルータルータルータがががが、、、、ただただただただ通過通過通過通過させるさせるさせるさせる

� Peer切断切断切断切断のののの目的目的目的目的はははは …

• 悪悪悪悪さをするさをするさをするさをするルータルータルータルータをををを分離分離分離分離することによりすることによりすることによりすることにより、、、、系全体系全体系全体系全体のののの整合性整合性整合性整合性をををを保保保保つつつつ。。。。

���� しかししかししかししかしRemoteでのでのでのでのPeer resetはははは、、、、remote attackになるになるになるになる。。。。
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To reset or not reset … Optional Transitiveのののの悩悩悩悩ましさましさましさましさ

(2/2)

� ではではではでは切切切切らなければよいからなければよいからなければよいからなければよいか？？？？というとというとというとというと、、、、そういうそういうそういうそういう訳訳訳訳でもないでもないでもないでもない…

• 経路関連情報経路関連情報経路関連情報経路関連情報そのものがそのものがそのものがそのものが、、、、PATH Attributeでででで運運運運ばれるばれるばれるばれる場合場合場合場合があるがあるがあるがある。。。。(e.g. MP_REACH/ 

MP_UNREACH)

����エラーエラーエラーエラーがががが起起起起こってもそのままにしておくとこってもそのままにしておくとこってもそのままにしておくとこってもそのままにしておくと、、、、経路不整合経路不整合経路不整合経路不整合によりによりによりによりループループループループややややBlackholeのののの可能可能可能可能

性性性性もあるもあるもあるもある。。。。

����誤動作誤動作誤動作誤動作はははは、、、、なるべくなるべくなるべくなるべく水際水際水際水際でででで防防防防ぐのがぐのがぐのがぐのが鉄則鉄則鉄則鉄則。。。。

� Malformedであってもであってもであってもであっても、、、、ゴミゴミゴミゴミ情報情報情報情報かかかか重要情報重要情報重要情報重要情報かでかでかでかで、、、、エラーハンドリングエラーハンドリングエラーハンドリングエラーハンドリングをををを

変変変変えられるのがえられるのがえられるのがえられるのがベストベストベストベスト

• でもでもでもでも、、、、どうやってどうやってどうやってどうやって識別識別識別識別するかがするかがするかがするかが問題問題問題問題？？？？
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今後今後今後今後のののの方向性方向性方向性方向性 … 1) rfc4893のののの改訂改訂改訂改訂

� draft-chen-rfc4893bis

• Optional Transitive Attribute (AS4_PATH attribute, AS4_AGGREGATOR)

にににに対対対対しししし、、、、

• エラーエラーエラーエラー条件条件条件条件をををを明示明示明示明示

• エラーエラーエラーエラーがががが起起起起こってもこってもこってもこっても、、、、UPDATEはははは継続継続継続継続するようにするようにするようにするように明記明記明記明記

“A NEW BGP speaker that receives a malformed AS4_PATH attribute in 

an UPDATE message from an OLD BGP speaker MUST discard the 

attribute, and continue processing the UPDATE message.  The error 

SHOULD be logged locally for analysis.”
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今後今後今後今後のののの方向性方向性方向性方向性 … 2) optional transitive全般全般全般全般のののの扱扱扱扱いいいい

(1/2)

� draft-scudder-idr-optional-transitive

• rfc4271 Section 6にはにはにはには次次次次のようにのようにのようにのように書書書書かれているがかれているがかれているがかれているが、、、、

““““When any of the conditions described here are detected, a 

NOTIFICATION message, with the indicated Error Code, Error Subcode, 

and Data fields, is sent, and the BGP connection is closed (unless it is 

explicitly stated that no NOTIFICATION message is to be sent and the 

BGP connection is not to be closed). “

• 本本本本draftではではではでは、、、、Optional Transitiveをををを別扱別扱別扱別扱いにするようにいにするようにいにするようにいにするように提案提案提案提案
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今後今後今後今後のののの方向性方向性方向性方向性 … 2) optional transitive全般全般全般全般のののの扱扱扱扱いいいい

(2/2)

� draft-scudder-idr-optional-transitive

• Optional transitive attributeにににに関関関関してはしてはしてはしては、、、、そのそのそのそのattributeをををを定義定義定義定義するするするする

者者者者がががが、、、、エラーハンドリングエラーハンドリングエラーハンドリングエラーハンドリングについてもについてもについてもについても定義定義定義定義すべしすべしすべしすべし。。。。

1. Drop attribute

2. Repair

3. Ignore

4. Withdraw

5. Drop session (これはこれはこれはこれは余程余程余程余程のことがないのことがないのことがないのことがない限限限限りりりり避避避避けるけるけるける)

• DEBUG_SKIPPED Attributeのののの追加追加追加追加 ?

• Local Contextにににに依存依存依存依存するするするする場合場合場合場合がががが無無無無いかいかいかいか?
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Thanks 

Comments/Questions are welcome !


