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2つの問題

• 受信時の不具合

• 送信時の不具合



問題(1) 受信時の不具合 : CSCee30718

• 255 以上の AS_PATH 長の Update を"受信"した際の不具合です。

• 255 以上の AS_PATH 長の Update を受信した時に、該当 Update を Corrupt メッセージとして
• 処理してしまい、Notification を送信して Peer を Down させてしまいます。

• 本不具合に有効なWorkaround はありません。

• 当初いくつかのML にて議論されていた、bgp asmax-limit の適応は有効ではありません。
• bgp asmax-limit は、Egress Policy の処理になるため、受信側の処理としては、bgp asmax-limit
• の設定に関わらず、該当 Update は Adj-RIB-IN に受信されてしまいます。今回の不具合は受信し

た
• 際に発生するため、bgp asmax-limit は有効ではありません。(当然ですが、上流ルータにて bgp

asmax-limit
• を設定してもらい、上流ルータから 255 以上の AS_PATH 長の Update を送信しないでもらう方法は

有効です。)

Cisco 小川さんより情報提供頂きました。



問題(1) 受信時の不具合 : CSCee30718

• こちらの不具合は、既に修正イメージがリリースされております。
• 以下をご参照ください。

• 12.0Sトレイン (C7200/GSR)
• 12.0(25)S5, 12.0(28)S1, 12.0(29)S 以降で修正済
• 12.0(26)S,  12.0(27)Sでは修正されていません。

• 12.2SXトレイン (Cat6000)
• 12.0(18)SXE以降で修正済。

• 12.2SRトレイン (C7600)
• 該当しません。

• 12.2SBトレイン (C7200/C7300)
• 該当しません。

• 12.3トレイン
• 12.3(18) 以降で修正済

• 12.3Tトレイン
• 12.3(11)T 以降で修正済

Cisco 小川さんより情報提供頂きました。



問題(2) 送信時の不具合 : CSCsx73770

• (こちらの不具合は、現状解析中の点もございますので、今後内容が変
更する可能性がございます。)

• 256 以上の AS_PATH 長として Update を"送信"する際の不具合です。

• 現状確認できているのは、Ingress Plocy/Egress Policy の route-map にて
AS prependを適応した

• 結果、AS_PATH 長が 256 以上の Update を送信する時に Corrupt メッ
セージを送信してしまい、

• 対向ルータから Peer を Reset されてしまう不具合です。

• 有効なWorkaround として、bgp asmax-limit を設定し、受信側にて
AS_PATH 長に制限を加える方法

• がございます。

Cisco 小川さんより情報提供頂きました。



総論

• 弊社としては、受信時の不具合 CSCee30718 については、比
較的修正が盛り込まれた IOS が多いため、影響が少なかっ
たと推測しております。

• しかし、送信時の不具合 CSCsx73770 については今回の事象
が発覚した後に新規不具合として解析が行われております。

• CSCsx73770 に該当している BGP ルータにて、AS_PATH 長が
250 近辺の Update を受信した際には、極端に多くない as-
path prepend によってもPeer が Down したケースも発生して
いると推測しています。

Cisco 小川さんより情報提供頂きました。



対策

• OSのバージョンアップ

• max-limit等を利用した防衛策の適応

– 受信時に適応しても有効とならないので注意

– 上流へお願いする

• 標準化

– 該当経路のみを遮断するなど



Long AS_PATH Incidentその後

2009.5.22 / IRS20

白畑 真



何が起きたのか

 極めて長いASパスが広報される

 2009/2/17 1:23~2:23 (JST)

 一部の実装においてBGPピアが落ちるなどの影響

94.125.216.0/21    *[BGP/170] 00:31:49, MED 22367, localpref 100

AS path: 3356 29113 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 

47868 47868 47868 47868 47868 47868 47868 I



原因

 nanogの投稿より

 該当ASはMikrotik RouterOSを利用(?)

http://www.mikrotik.com/

 バグ？オペミス？

 Prependする数ではなく、AS番号を設定したのではないか

 不正な値が入力できてしまった？

 47868  % 256 = 252

[admin[at]router1] /routing filter> set 1 set-bgp-prepend=17 

value of set-bgp-prepend out of range (0..16) 

http://www.mikrotik.com/
http://www.mikrotik.com/


実は他のASでも発生していた模様

 出典: http://www.bgpmon.net/maxASpath.php



会場への質問

 皆さんのASでの対策についてお教えください

 Ingress側での対応
1. 特に対策は実施していない(十数名挙手)

2. ルータのファームウェアを更新した(数名挙手)

3. 自ASで上流ISPから受信したAS_PATH長のフィルタをした
(なし)

 Egress側での対応
1. 上流ISP側に、上流ISPが広報するAS_PATH長の上限をし
てもらった(十数名挙手)

2. 顧客に対して広報するプレフィックスに対してAS_PATH長
の上限を設定した(数名挙手)

 その他


