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History --- Optional transitive PA vulnerability

� 2007年年年年12月月月月 PATH Attribute==0 
PA=0というというというという、、、、存在存在存在存在しないしないしないしないattributeをををを受信受信受信受信したしたしたした時時時時のののの動作動作動作動作

� 2009年年年年2月月月月 AS PATH too long
長長長長すぎるすぎるすぎるすぎるAS PATHをををを受信受信受信受信したときのしたときのしたときのしたときの動作動作動作動作

� 2009年年年年3月月月月 AS_CONFED_SET/SEQUENCE in AS4_PATH
AS4_PATHにはにはにはには入入入入るべきではないるべきではないるべきではないるべきではないAS_CONFED_*をををを受信受信受信受信したしたしたした時時時時のののの動作動作動作動作

���� IRS19

� 2009年年年年8月月月月 AS4_PATH 0xE01100 
不正不正不正不正AS4_PATHをををを受信受信受信受信したしたしたした時時時時のののの動作動作動作動作

���� IRS21(今回今回今回今回)
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「「「「世界世界世界世界をどうをどうをどうをどう認識認識認識認識するかするかするかするか」」」」のののの問題問題問題問題

そのそのそのそのAttributeをををを

認識認識認識認識しているしているしているしている?

通常処理通常処理通常処理通常処理例外処理例外処理例外処理例外処理(Peer Rest, etc.) !! 何何何何もせずただもせずただもせずただもせずただ通通通通すすすす

中身中身中身中身をををを解析解析解析解析するするするする

解釈可能解釈可能解釈可能解釈可能 ?

認識認識認識認識しているしているしているしている

認識認識認識認識していないしていないしていないしていない

Yes

No (不正不正不正不正)

それぞれのそれぞれのそれぞれのそれぞれのBGPスピーカースピーカースピーカースピーカーがががが、、、、どうどうどうどう認識認識認識認識するかするかするかするか
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「「「「世界世界世界世界をどうをどうをどうをどう認識認識認識認識するかするかするかするか」」」」のののの問題問題問題問題

そのそのそのそのAttributeをををを

認識認識認識認識しているしているしているしている?

通常処理通常処理通常処理通常処理例外処理例外処理例外処理例外処理(Peer Rest, etc.) !! 何何何何もせずただもせずただもせずただもせずただ通通通通すすすす

中身中身中身中身をををを解析解析解析解析するするするする

解釈可能解釈可能解釈可能解釈可能 ?

認識認識認識認識しているしているしているしている

認識認識認識認識していないしていないしていないしていない

Yes

No (不正不正不正不正)

Malformedななななパケットパケットパケットパケットがががが到着到着到着到着するとするとするとすると、、、、

ただただただただ通通通通すすすすBGPスピーカースピーカースピーカースピーカーとととと、、、、ピアピアピアピアをををを切切切切るるるるスピーカースピーカースピーカースピーカーがががが混在混在混在混在するとするとするとすると、、、、remote attackになるになるになるになる。。。。
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「「「「世界世界世界世界をどうをどうをどうをどう認識認識認識認識するかするかするかするか」」」」のののの問題問題問題問題

そのそのそのそのAttributeをををを

認識認識認識認識しているしているしているしている?

通常処理通常処理通常処理通常処理例外処理例外処理例外処理例外処理(Peer Rest, etc.) !! 何何何何もせずただもせずただもせずただもせずただ通通通通すすすす

中身中身中身中身をををを解析解析解析解析するするするする

解釈可能解釈可能解釈可能解釈可能 ?

認識認識認識認識しているしているしているしている

認識認識認識認識していないしていないしていないしていない

Yes

No (不正不正不正不正)

「「「「不確定環境不確定環境不確定環境不確定環境」」」」へのへのへのへの適応問題適応問題適応問題適応問題 !

•BGP PAはははは、、、、RFC1771発行当時発行当時発行当時発行当時7つだったのがつだったのがつだったのがつだったのが、、、、
現在現在現在現在はははは24個個個個 (但但但但しししし、、、、含含含含historic)

•AS4ののののdeployがががが始始始始まったまったまったまった現在現在現在現在、、、、AS4_PATHをををを
解釈解釈解釈解釈するするするするBGPスピーカースピーカースピーカースピーカーとととと解釈解釈解釈解釈しないしないしないしないBGPスススス
ピーカーピーカーピーカーピーカーがががが混在混在混在混在しているしているしているしている。。。。

•White Listででででチェックチェックチェックチェックするしかないするしかないするしかないするしかない。。。。

•どんなどんなどんなどんなパケットパケットパケットパケットをををを受信受信受信受信するかするかするかするか予測予測予測予測できないためできないためできないためできないため、、、、
実装者実装者実装者実装者のののの盲点盲点盲点盲点となりとなりとなりとなり易易易易いいいい。。。。

•バグバグバグバグもももも混入混入混入混入しししし易易易易いいいい。。。。
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BGPはははは脆弱脆弱脆弱脆弱なのかなのかなのかなのか

「「「「安心安心安心安心・・・・安全安全安全安全インターネットインターネットインターネットインターネット推進協議会推進協議会推進協議会推進協議会」」」」資料資料資料資料よりよりよりより http://www.scat.or.jp/stnf/

取取取取りりりり上上上上げられているのはげられているのはげられているのはげられているのは、、、、運用運用運用運用ミスミスミスミスによるによるによるによるYoutube経路経路経路経路ハイジャックハイジャックハイジャックハイジャック問題問題問題問題であるがであるがであるがであるが、、、、
本質的本質的本質的本質的にはにはにはには同同同同じじじじ。。。。
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BGPはははは脆弱脆弱脆弱脆弱なのかなのかなのかなのか

...“Yes, it’s vulnerable. But it’s robust and evolving. “

• 各各各各BGPスピーカースピーカースピーカースピーカーでででで「「「「認識認識認識認識」、「」、「」、「」、「解釈解釈解釈解釈」」」」がががが異異異異なることがなることがなることがなることが原因原因原因原因。。。。

• しかししかししかししかし、、、、

•4 bytes AS共存共存共存共存・・・・移行移行移行移行のためにはのためにはのためにはのためには、、、、Backward
Compatibilityがががが必須必須必須必須。。。。

•進化進化進化進化のためにはのためにはのためにはのためには、、、、Diversityもももも必要必要必要必要。。。。

• 必要必要必要必要なななな脆弱性脆弱性脆弱性脆弱性でありでありでありであり、、、、単単単単にににに排除排除排除排除することはできないすることはできないすることはできないすることはできない。。。。乗乗乗乗りりりり越越越越

えなくてはならないえなくてはならないえなくてはならないえなくてはならない。。。。
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対処対処対処対処

•“Be liberal in what you accept, and conservative in what you 
send.“ - rfc1122 1.1.2 Robustness Principle 

• しかししかししかししかし、、、、ただただただただ「「「「切切切切らなければよいらなければよいらなければよいらなければよい」」」」というというというという訳訳訳訳ではないではないではないではない…。。。。

•Malformed受信受信受信受信してもしてもしてもしても、、、、Direct Peerでないでないでないでない場合場合場合場合はははは、、、、Peer resetしししし
ないようにするないようにするないようにするないようにする。。。。

draft-ietf-idr-optional-transitive-00.txt 

(IRS19でごでごでごでご紹介紹介紹介紹介したしたしたした、、、、draft-scudder…ががががWG documentになりましたになりましたになりましたになりました。）。）。）。）

Partial bit ONのののの場合場合場合場合、、、、

-受信受信受信受信したしたしたしたoptional transitive partial attributeががががmalformedであったであったであったであった場合場合場合場合
でもでもでもでもPeerははははresetしないしないしないしない。。。。

-処理処理処理処理はははは、、、、attribute種類種類種類種類によってによってによってによって動作動作動作動作がががが異異異異なるなるなるなる。。。。
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JunOS実装実装実装実装

• 9.1よりよりよりより前前前前

AS4 PATHに対応していないので、そのまま通過

• 9.1以降以降以降以降

draft-ietf-idr-optional-transitiveを、段階的に実装しています。

まずは、P-bit付きの場合はPeer resetせずに、不正Attribute

をstripします。その後の処理(Attributeにより異なる)について

は、まだ十分にdraft準拠ではありませんが(draftの方も、ま

だ変わる可能性もあり)、少なくとも、今回の件のような

malformed attribute受信でPeer resetすることはありません。
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今後今後今後今後にににに向向向向けてけてけてけて

�決定論的決定論的決定論的決定論的にはにはにはには扱扱扱扱えないけれどもえないけれどもえないけれどもえないけれども、、、、

(時時時時々々々々あるおあるおあるおあるお問合問合問合問合わせわせわせわせ)

• 「「「「どのようなどのようなどのようなどのようなAttributeをををを不正不正不正不正とととと判断判断判断判断するかするかするかするか提示提示提示提示してほしいしてほしいしてほしいしてほしい」」」」

���� “無限定無限定無限定無限定”なものをなものをなものをなものを洗洗洗洗いいいい出出出出すのはすのはすのはすのは不可能不可能不可能不可能ですですですです。。。。

• 「「「「Attribute解釈解釈解釈解釈のののの仕様仕様仕様仕様をををを提示提示提示提示してほしいしてほしいしてほしいしてほしい」」」」

���� 各各各各ヴェンダーヴェンダーヴェンダーヴェンダー毎毎毎毎のののの、、、、またはまたはまたはまたはOS version毎毎毎毎のののの、、、、Attribute解釈仕様解釈仕様解釈仕様解釈仕様

のののの差差差差はははは、、、、そのままそのままそのままそのままセキュリティリスクセキュリティリスクセキュリティリスクセキュリティリスクになりますになりますになりますになります。。。。

� 仕様調査仕様調査仕様調査仕様調査ののののメリットメリットメリットメリットはははは何何何何でしょうでしょうでしょうでしょう?

今回今回今回今回のようなのようなのようなのような不正不正不正不正attribute問題問題問題問題はははは、、、、１１１１））））意図的意図的意図的意図的、、、、２２２２））））非意図的非意図的非意図的非意図的（（（（バグバグバグバグ

ややややミスミスミスミス））））にににに二分二分二分二分されますがされますがされますがされますが、、、、１１１１））））のののの場合場合場合場合はははは、、、、仕様調査結果仕様調査結果仕様調査結果仕様調査結果があったがあったがあったがあった方方方方

がががが起起起起こりこりこりこり易易易易いしいしいしいし、、、、２２２２））））のののの場合場合場合場合はははは予測不可能予測不可能予測不可能予測不可能なのでなのでなのでなので、、、、仕様調査結果仕様調査結果仕様調査結果仕様調査結果がががが

あったとしてもあったとしてもあったとしてもあったとしても、、、、予防予防予防予防することすることすることすることはははは困難困難困難困難ですですですです。。。。
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�関係者関係者関係者関係者のののの叡智叡智叡智叡智でででで、、、、適応適応適応適応・・・・進化進化進化進化させることはできるさせることはできるさせることはできるさせることはできる。。。。

• 予期予期予期予期しないことはしないことはしないことはしないことは起起起起こりこりこりこり得得得得るるるる。。。。

• しかししかししかししかし、、、、状況状況状況状況をををを分析分析分析分析しながらしながらしながらしながら、、、、proactive/reactiveにににに対処対処対処対処することはすることはすることはすることは可能可能可能可能。。。。

• JUNOS 9.4 show bgp statistics よりよりよりより ☺☺☺☺

4 Byte AS statistics

--------------------

inbound_merges 12620    
outbound_splits 7729283

cache_hit_old_spkrs 10004672 
cache_hit_new_spkrs 3664371

as4path_confeds       0        
as4path_confed_errors 0

as4path_out_confed_drops 0        
too_big_messages 0

今後今後今後今後にににに向向向向けてけてけてけて


